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番号法ガイドラインの動き
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2015/8/20
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特定個人情報の取扱いに関するガイドライン（事業者編）の公表

ফস機ଡから情報ጔの事੧に峎いてਁ

ফস機ଡおよび各所から標的型攻撃
の詳細について報告書を公表

特定個人情報の取扱いに関するガイドライン
（ষ機関・方公共卄体）改正案の公表

10月マイナンバー交付開始へ

� 組織的・人的・技術的勣全ଵ৶ೈ置の補足
� 勘正アクセス被害防止のための示補足



ガイドライン改正の重要ポイント
• 技術的勣全ଵ৶ೈ置における勘正アクセス防止策



技術的勣全ଵ৶ೈ置の示ৄ直し



今後危惧される事案
マイナンバー収集・ଵ৶ದ卙開始

ある企業にて社員のマイナンバーを含む名簿が及
出したことが外部から指摘される事案が発生

委員会調査によりガイドラインに沿った運用がなされ
ていないことが特定

企業に対するຌಋ匘ి用と、匒厱の௯当たりや社
員からの告訴などにより企業は大ダメージを被る

ফ末から2016ফ୍にかけて、各企業で「特定個
人情報」に対する運用のৄ直しが本格化



標的型攻撃と内部勘正にৄる共通点
• なぜ後手にまわるのか？ （岲いが外から勴付かれる）

兆候検知
勘可能

ずさんな情報ଵ৶・
内部統制

す峣てଵ৶者
（現場）まかせ

ଵ৶者を監視・監査
する仕組みの欠如



現状は、、、
「DBA1,000人に聞きました」アンケート調査報告書より出典した「セキュリティ対応状況」

ଵ৶者のଐੱでஹられている部分



こんな勪ৄも、、、

ीैोॊੲਾଵ৶ঞঋঝधभਠৃभആ২୷ऋজ५ॡ

「DBA1,000人に聞きました」アンケート調査報告書より出典



DB内部勘正対策WGの目的
今後求められる情報ଵ৶責務の認知と内部勘正防止の手法を提示

• 情報に取り囲まれた現৻社会において、内部の勘正アクセス事件がಥബ岲ることはなく、おসとな
る情報が格納されているDBおよび関連する内部リソースに対し、ଵ৶者のਔઓ峜と峎でઍಔに
データが持ち出せることは昨今の事件などから明白である。

• マイナンバー法の施ষや個人情報保護法改定をඓ岲、企業における情報ଵ৶のあり方は、ጔ
事件に法的なຌಋがৄ岲ていることからも、今まさにৄ直しをられている。

• DBSCではこれまでDBଵ৶手法のガイドラインや、ログଵ৶・暗号化といった手法について提示し
てきたが、直近のDBAへのリサーチ結果から浮き彫りとなったのは、セキュアなDBଵ৶がষ岷ඍ
いて岴ら峄、峨峉ଵ৶者に対するଵ৶がষ岷ඍいていない峉め、ጔの事実をਸ਼3者（外
部）から知らされるという現状とリンクする。

• 上記法改正によりDB上の個人情報の取り扱いおよびጔৎの対応は企業卷に重い責任を要
する。当WGではଵ৶者（DBA）の置かれている環境の実情とその改善、機密情報に対する
ะ๏・౮に対する可視化、岴峲峝リアルタイム嵔スポンスを可能とする峉めの手・ઈ৷্法
をંすることで、部ਂਫの誘因に対する対૪岴峲峝それを抑制で岷るDB環境、さらには
事件時の影響範囲の特定を可能にする手法を広めることを目的とする。



当WG活動の位置づけ

DBセキュリティガイドライン
<セキュアなDB設計の指針>

DB暗号化
ガイドライン

DBログ
統合

ガイドライン

DBA
勪調査

DB内部
勘正対策
ガイドライン

部ਂਫに係る部分の参照



当ガイドライン対象範囲
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DB内部勘正対策ガイドライン格子

ଵ৶者のා

雇用条件

職場環境

ౘ厹২

ଵ৶者の抑制

アクセス制御

認証方式

ଵ৶者の分掌

暗号化・ჶଵ৶

DB周辺デバイスのଵ৶

運用の実施

ポリシーの制定

保全

監査体制

監査の実施



内部のะ๏について৶卆する
ଵ৶者の間違った権限移譲
• 契約会社・派遣社員への過剰な特権移譲
• ৽営ಽにおける情報ଵ৶への勘十分な৶卆と投資

৶厩と機会と条件が⑫う現場
• DBA（ITଵ৶者）に対するネガティブ条件（൛স、ௌ௮ৎ間、責任）
• DBAଵ৶が存在しない現場環境（アクセス制御なし、ログଵ৶なし、暗号化なし）
• DB上のおসになる情報（個人情報、クレジットカード番号、その他）を自分がଵ৶

ጔ事件を検知する手のないスキーム
• ଵ৶者自体の勘正は外部のユーザ・企業からの報告で認するケースが多い
• ଵ৶者の勘正を抑制・ଵ৶・監視するスキーム（投資）が必要勘可欠



内部勘正の༮
• 手口の定義（DBSCガイドラインver2.0より抜粋）のうち内部勘正となるもの

Web App

RDB



• ଵ৶者ٙ権限を持つもの
• 勴持ち卙匌で内部勘正発生？
• ଵ৶者任せ・多重委

ଵ৶者による勘正はなくならない？

ଵ৶者

データベース

雇用条件

職場環境

ౘ厹২

ଵ৶者の誘因を抑える

権
限

アクセス制御
認証方式

ଵ৶者の分掌
暗号化・ჶଵ৶

DB周辺デバイスのଵ৶

技術的な抑制で隙を与えない

ポリシーの制定
保全

監査体制
監査の実施

「監視されている環境」作りで牽制



ଵ৶者のා対策
• ଵ৶者のやりがい、責任感を生み出す環境づくり

ଵ৶者

HAPPY!

給厄・
手当て

技術取
得支援

厹匏ௐ生

責任範疇
の明確化人事考課

機材の
貸与規の

明確化

職場の
人間関係

�モチベーション
�愛社精神
�責任感



抑制方法
•従来
• ଵ৶者での運用
• ള包ଵ৶者によるシフト制
• アカウント共有
• 過剰権限の付与

•今後
�ଵ৶者のੜ৩・責任者のアサイン
�本人認証

�多要素認証（証明書・OTP・端末認証）
�持ち込みデバイスଵ৶、監視崓嵉ラ
�ളਯのଵ৶者に峲るਜ分რ
�暗号化・暗号鍵アクセス制御

全権限

シフト制

共通アカウント

業務、データ規模
に応じた暗号化

本人認証

本人認証

権限A

権限B

ଵ৶者

ଵ৶者

ଵ৶者

ଵ৶者



• 責任者主導による抑制と職務分掌
• 「現場しか知らない」、「あの人に聞かなきゃ分からない」をなくす
• 情報ଵ৶における「勫ഓ関係」のଡണ

分析者

ଵ৶者

抑制方法



監視対象

「౮ଞなし」と匟岲るための運用
• 技術的な抑制はきちんと効いているか？
• 怪しい内部の動きはないか？
• それらを検知した匶の証ು確保とి卲な対叀

ଵ৶者監視対象

ਂਏなアクセスの

責任者

分析者 � アクセス権限
� アクセス৽ଡ଼
� 監査ログ（DBMS、FW、認証サーバ等）
� SIEM/フォレンジックからのアラート
� 監視カメラ

インターネット



内部勘正対策マップ

DBサーバ

DBMS

匵৶コンソール

サーバルーム・ラック

ଵ৶者

バックアップ

分析者

責任者

フォレンジック SIEM

3.1.2
技術習得支援

3.1.3
業務の待遇面

配慮

3.1.4
業務規・
責任範疇の

明確化

3.1.5
人事考課

3.3.1
会社への
忠誠心 3.1.1

൛স制২

分析者

ଵ৶者

ଵ৶者のଵ৶・監
3.2.2

規の整備
3.2.3
責任者の
サポート

3.2.4
対面的な
会話環境

3.2.1
業務上必要
な機器の支給

4.1.1
DBA権限の
ి卲な付与

4.1.2
OSへの必要
最小限の

アクセス権限

4.1.3 
ಹ匏用者の
アクセス制御

4.1.5 
カラム・テーブル

ごとの制御

4.1.6
カラム・テーブル
の属性制限

4.2.1 
パスワード

のポリシー設定 4.2.2 
強固な

本人認証

4.2.3 
アカウントの
削除ポリシー

4.2.4 
アカウントの
共有禁止

4.2.5 
システム匏用
アカウントଵ৶

4.3.1 
ଵ৶者の
職務分掌

4.2.1 
パスワード

のポリシー設定

4.4.1
機密データの

暗号化

4.4.2 
通信৽ଡ଼の

暗号化

4.5.1 
バックアップの
アクセスଵ৶

4.5.2 
匵৶コンソール
のアクセス制御

4.5.3 
ネットワークの
アクセス制御

4.5.4 
電子機器

持ち込み禁止

5.1.1 
権限の

洗い出し

5.1.2 
アクセス৽ଡ଼

洗い出し

5.1.3 
権限の
棚卸し

5.2.1 
監査ログの

保全

5.3.1 
ଵ৶者と
分析者の
職務分

5.3.2 
分析者の
相互確認

5.3.3 
監査ログの
定期確認

5.3.4 
ポリシー違反等
の検出・通知

5.3.5 
違反者の

特定と追跡

5.4.1 
勘正アクセス
のログ取得

5.4.2 
ଵ৶者アクセス

のログ監査

5.4.3 
セキュリティ設定
に対する監査

5.4.4 
匵৶コンソール
のカメラ監視

5.4.5 
勘正アクセス

のフォレンジック

5.3.4 
ポリシー違反等
の検出・通知

4.1.4 
ଵ৶者の

アクセス制御



?
?
?

?

?

? ?
?

? ??

データベース

DB勘正防止に求められるアクション
ଵ৶ポリシーの設定

保護対象の暗号化、ଵ৶者の
本人認証およびアクセス制御

対象の監視

保護対象（データ、サーバ等）
への全アクセスに対する監視

攻撃・ਂଟな対象の検知

౮ଞなアクセスへのアラートや勘
審な外部通信等の検知

対象の分析・調査

権限のある部ଵ৶者の勘正
事項と対象を特定

ポリシーへの反映

特定されたリスクに対して既存
のセキュリティー・ポリシーをಌৗ

職務分掌の徹底

DBファイアウォール
フォレンジックス

各機器・サーバへの
設定ಌৗ

暗号化・暗号ჶଵ৶

本人認証

ログ統合ଵ৶/SIEM

SIEM/フォレンジックス



内部勘正リスク・セルフチ崏ックシート
• 全50項目、ଵ৶者および責任者に対する設問
• ଵ৶者はଵ৶の現状を、責任者は現場の把握状況を確認でき、
そこからリスクポイントを洗い出すことが可能
• ଵ৶者の足২は？
• 技術的な抑制は十分か？
• 投資できていない部分は運用でリスクをカバーできているか？

クロスチェックଵ৶者

責任者



内部勘正対策は標的型攻撃対策に通ず
• まず己の体【情報ଵ৶システム】を知り、免疫ৡ【内部勘正対策】
を高めることが大事です！
• 免疫ৡはがん細胞の活動【内部勘正】やウイルス【標的型攻撃】
に対する特効薬になります。

（高いౘ厹২）

（出来心で勘正を௮くリスク）

（高い内部勘正リスク）
（標的型攻撃など）

（私生活トラブル、
職場勘など）

（システム上の問題）

抗原

ストレス

食生活

免
疫

健
康

病
気

半
健
康



WGメンバー（รูറ、社名ದ）
名前 社名
髙岡 隆佳（リーダー） ブルーコートシステムズ合同会社
上原 າ୬（૰ఊ） য়୵ைপ৾ੲਾ৶ੵ৾ੲਾシステム৾ఐ 教授
安澤 弘子 株式会社アクアシステムズ
ਨᦑ 将也 伊藤忠テクノソリューションズ株式会社
溝上 弘起

株式会社インサイトテクノロジー
市川 直実
桜井 ົ

株式会社Imperva Japan
伊藤 秀弘
ஒൈ 孝一 日本電気株式会社
武田 治 日本ウェアバレー株式会社
福田 知彦 日本オラクル株式会社
น田 治伸 日本セーフネット株式会社
原田 義明 株式会社日য়ソリューションズ



ご清聴ありがとうございました。


