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第１章 はじめに 

1.1 目的 

情報漏洩に起因した事件が社会において頻発する中、多くの重要な情報の主たる格納場所であるデータベー

ス（以下ＤＢ）に対するセキュリティ対策が益々重要となりつつある。システムの根幹を構成するＤＢに関して、高度

なセキュリティに関わるスタンダードな技術/手法の確立を図っていくことは、高度情報通信ネットワーク社会の中

で、安心/安全な利用環境を維持したシステムを構築/運用していく上で急務であると考えられる。 

「ＤＢ」、「セキュリティ」それぞれの分野を包括した「ＤＢセキュリティ対策」が求められる中、日本国内において 

「ＤＢセキュリティについての指針、考え方」をまとめたガイドラインはこれまで存在しなかった。 

  

  本ガイドラインは、「ＤＢセキュリティ対策の必要性その有効性（対策、範囲、効果など）」を記したものであり、各

企業/団体の「ＤＢセキュリティ対策」の導入の為の参考となることを目的とするものである。 

1.2 本ガイドラインの前提 

本ガイドラインでは、ＤＢセキュリティを検討するにあたり、次のような想定の元に検討を進める。  

本ガイドラインで検討するセキュリティ対策はＤＢでの対策に留め、他のセキュリティ対策（ネットワークなど）に

ついては言及しない。他のセキュリティ対策については、既存のガイドラインを参照することとする。 

本ガイドラインでは、リスクアセスメントについては言及せず、ＤＢセキュリティの必要性の定義に留める。リスク

アセスメントについては、別途検討が必要である。 

本ガイドラインにおけるＤＢの定義は、現在もっとも多くのシステムで稼動しているＲＤＢとする。 

ＤＢセキュリティ対策を行う上で、あらかじめ実施されていないとＤＢセキュリティ対策が有効でなくなる対策（ＡＰ

認証など）は、ＤＢセキュリティ対策の前提対策と位置付け、今後検討を進める。 

本ガイドラインの利用者は、ＤＢの管理者、設計者を想定する。 

1.3 本ガイドラインに関する注意事項 

  本ガイドラインに関する注意事項を以下に記述する。 

 

○著作権の所在 

本ガイドラインの版権は、データベース・セキュリティ・コンソーシアム（ＤＢＳＣ）に属する。 

 

○利用制限 

本ガイドラインの販売は禁止する。それ以外の本ガイドを利用したサービス提供に関しては一切制限しない。 
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○引用元の明記 

本ガイドラインの全文もしくは一部を引用する場合には、必ず引用元として「データベースセキュリティガイドラ

イン」を明記する。営利目的、非営利目的の区別はない。 

 

①ガイドラインの全部あるいは一部をそのまま、使用する場合： 

------------------------------------------------------- 

【出典】「データベースセキュリティガイドライン(1.0 版)」 

データベース・セキュリティ・コンソーシアム（ＤＢＳＣ） 

                        http://www.db-security.org/ 

------------------------------------------------------- 

 

②ガイドラインを一部加工して、使用する場合： 

------------------------------------------------------ 

【参考文献】「データベースセキュリティガイドライン(1.0 版)」 

データベース・セキュリティ・コンソーシアム（ＤＢＳＣ）  

                        http://www.db-security.org/ 

------------------------------------------------------- 

 

○免責事項 

本ガイドラインを利用したことによって生じるいかなる損害に関しても、ＤＢＳＣは一切責任を負わないものと 

する。 

 

○利用時窓口 

本ガイドラインを報道、記事などメディアで用いる場合には、ＤＢＳＣ事務局（info@db-security.org）まで連絡  

する。 
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第２章 全体のセキュリティ対策における 

ＤＢセキュリティの位置付け 

2.1 想定システムモデル 

本ガイドラインは、インターネットとイントラネットからアクセスされるＷｅｂ３階層モデルを想定システムモデ

ルとする。 

想定システムモデルでは、ネットワークがセグメント分割されており、ＤＢサーバはインターネット、イントラ

ネットからは直接アクセスできないこととする。また、ＤＢサーバへは、運用/管理ゾーン（管理者用 LＡN）から

のみ直接アクセス可能とするファイアウォールが設置されていることとする。 

以下に本ガイドラインの想定システムモデル図を示す。 

図１．想定システムモデル 

※アプリケーションは以下ＡＰとする。 




