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対応箇所 H D D 抜き取り
バックアップメディア

盗難
メモリダンプ解析 暗号鍵の盗難 パケットの盗聴

特権ユーザによる

暗号鍵の悪用

D B暗号化（H D D暗号化) ● ｘ ｘ △ ｘ ｘ

D B暗号化（D Bテーブルの暗号化） ● ● ● △ ｘ ｘ

D B暗号化（D Bカラムの暗号化） ● ● ● △ ｘ ｘ

アプリでのD B暗号化（D Bカラムの暗号化） ● ● ｘ △ ｘ ｘ

暗号鍵管理（ソフトウェア） - - ● △ - △

暗号鍵管理（H SM ) - - ● ● ● ●

通信経路の暗号化 - - - ● ● -

暗号鍵アクセス制御 - - - - - ●

暗号鍵の分散管理 - - - - - ●
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http://csrc.nist.gov/groups/STM/cmvp/standards.html
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