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データベース・セキュリティ・コンソーシアム（会長：安田浩）のワーキンググループ（以下、WG）

として活動中の「DB 内部不正対策 WG」（WG リーダ：ブルーコートシステムズ合同会社 高岡隆佳氏）で

は、企業の DB セキュリティ内部不正対策の指標となるよう、『DB 内部不正対策ガイドライン 第 0.9 版』

を策定いたしました。 

この度、正式版（第 1.0 版）としての公開前に、本ガイドラインを第 0.9 版として公開し、広く一般

の皆様よりご意見を募集いたします。 

 

■『DB内部不正対策ガイドライン』策定の背景と目的 

情報に取り囲まれた現代社会において、内部の不正アクセス事件が途絶えることはなく、価値ある情報

が格納されている DB および関連する内部リソースに対して管理者の意思ひとつで容易にデータが持ち

出せることは昨今の事件などから明白です。 

マイナンバー法の施行や個人情報保護法改定を控え、企業における情報管理のあり方は、漏えい事件に

法的な罰則が見えていることからも、今まさに見直しを迫られています。 

DBSC ではこれまで DB 管理手法のガイドラインや、ログ管理・暗号化といった手法について提示してき

たが、直近のDBAへのリサーチ結果から浮き彫りとなったのは、セキュアなDB管理が行き届いておらず、

また管理者に対する管理が行き届いていないため、漏えいの事実を第 3 者（外部）から知らされるとい

う現状とリンクしています。 

このような背景を踏まえ、本ガイドラインは管理者（DBA）の置かれている環境の実情とその改善、機密

情報に対する脅威・異変に対する可視化、およびリアルタイムレスポンスを可能とするための手段・運

用方法を提示、内部不正の誘因に対する対処およびそれを抑制できる DB環境、さらには事件時の影響範

囲の特定を可能にする手法を広めることを目的とし策定しています。 

 ◇DB内部不正対策 WG http://www.db-security.org/wg/antifraud.html 

 

■ 意見募集の概要： 

１．意見募集対象 

『DB 内部不正対策ガイドライン 第 0.9 版』（PDF） 

[ガイドライン URL] http://www.db-security.org/report/antifraud_guide_rev0.9.pdf 

２．意見募集期限  

2015 年 8月 10 日(月)～2015 年 8 月 31 日(月) 17:00  

３．意見送付方法 

ご意見送付は、メール 又は、FAX にて以下宛先へお願いいたします。 

メール応募の場合にはパブリックコメント受付用の ML宛に送信、FAX 応募の場合には FAX 用 

書式（Word)をご使用し、お送りください。ご意見は日本語により作成お願いいたします。 



 

なお、頂きましたご意見に対する個別回答は、いたしかねますことご了承ください。  

○ メール応募の場合 

パブリックコメント受付 ML：pubcom@db-security.org 

※本文中に「ご氏名・所属・連絡先」を、件名は「パブリックコメント意見」と記載くだ

さい。文字化け防止のため、半角カナ・丸数字・特殊文字は使用しないでください。 

○ FAX 応募の場合 

FAX 番号：03-6757-0127 

[FAX 用書式 URL] http://www.db-security.org/wg/pubcom_form.doc 

４．公開について  

○ お寄せいただいたご意見は、個人名、連絡先を除き全て公開される場合がありますこと、ご

承知おきください。 

○ ご意見中に、個人に関する情報であって特定の個人が識別しうる記述がある場合及び法人等

の財産権等を侵害するおそれがある場合等には、該当箇所を伏せさせていただきます。 

５．個人情報の取り扱いについて  

○ 当コンソーシアムのウェブページにおいて収集するお名前やメールアドレスなどの個人情

報は、 必要に応じてご提供いただいた方への回答、及び、ご連絡などの目的の為に使用い

たします。 目的以外の利用、及び第三者への開示は一切いたしません。 詳しくは、プラ

イバシーポリシーをご覧ください。 

[DBSC プライバシーポリシー URL] http://www.db-security.org/privacy.html 

 

■ 本件に関するお問い合わせ先： 

データベース・セキュリティ・コンソーシアム事務局  

E-mail : info@db-security.org TEL : 03-6757-0126 

 

■ データベース・セキュリティ・コンソーシアム概要： 

名称/ データベース・セキュリティ・コンソーシアム(DBSC) 

設立年月日/ 2005 年 2月 15 日 

設立趣旨 及び 

主な活動内容/ 

データベースセキュリティの普及促進を図るためには、ユーザーを専門家が支援、

補完する形での受け皿の枠組みが必要と考え、システムインテグレーター、デー

タベースベンダー、セキュリティベンダーが発起人となり、任意団体として設立。

データベースに関連したワーキンググループ活動を中心に、年数回の一般参加者

向けセミナー、会員向け勉強会を開催。 

会長/ 

副会長/ 

事務局長/ 

安田浩  （東京電機大学 未来科学研究科 特別専任教授） 

上原哲太郎 （立命館大学 情報理工学部 情報システム学科 教授） 

西本逸郎 （株式会社ラック 取締役（CTO）） 

所在地 及び 

連絡先/ 

 

 

データベース・セキュリティ・コンソーシアム事務局 

〒102-0093  東京都千代田区平河町 2-16-1 平河町森タワー (株)ラック内 

E-mail : info@db-security.org 

TEL : 03-6757-0126  FAX : 03-6757-0127 

ＵＲＬ/ http://www.db-security.org/index.html 

 


